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一．VPN服务概述 

 VPN 属于远程访问技术，简单地说就是利用公网链路架设私有网络。例如公司员工

出差到外地，他想访问企业内网的服务器资源，这种访问就属于远程访问。怎么才能

让外地员工访问到内网资源呢?VPN 的解决方法是在内网中架设一台 VPN 服务器，VPN

服务器有两块网卡，一块连接内网，一块连接公网。外地员工在当地连上互联网后，

通过互联网找到 VPN 服务器，然后利用 VPN 服务器作为跳板进入企业内网。为了保

证数据安全，VPN 服务器和客户机之间的通讯数据都进行了加密处理。有了数据加密，

就可以认为数据是在一条专用的数据链路上进行安全传输，就如同专门架设了一个专

用网络一样。但实际上 VPN 使用的是互联网上的公用链路，因此只能称为虚拟专用网。

即：VPN 实质上就是利用加密技术在公网上封装出一个数据通讯隧道。有了 VPN 技术，

用户无论是在外地出差还是在家中办公，只要能上互联网就能利用 VPN 非常方便地访

问内网资源，这就是为什么 VPN 在企业中应用得如此广泛。  

 

二．进行 VPN认证的特点 

（1）安全保障

  VPN 通过建立一个隧道，利用加密技术对传输数据进行加密，以保证数据的私有

和安全性。    

（2）服务质量保证（QoS）

  VPN 可以不同要求提供不同等级的服务质量保证。    

（3）可扩充性和灵活性

  VPN 支持通过 Internet 和 Extranet 的任何类型的数据流。    

（4）可管理性

VPN 可以从用户和运营商角度方便进行管理。  

 

三．HT2000 VPN服务器基本功能 

V P N使用的标准： 

• 2 层隧道协议( L 2 T P )。 

•  点到点隧道协议( P P T P )。   

• IP安全性( I P s e c )。 



四．HT­2000 VPN服务器功能特点 

主要体现在数据的加密方面： 

• 机密性—这表示发送到I n t e r n e t上的信息可以用一种可靠的方法来保密。 

• 验证—这表示当数据由目的地的实体接收时，存在一个方法检验数据是否来自正确的 

实体并且是否在传输过程中被篡改。 

为了实现这些概念， I P s e c使用两组协议，称为传输安全协议： 

• 验证报头( A H )。 

• 封装安全有效负载( E S P )。 

五．HT­2000 VPN服务器应用方案及网络拓扑说明 

拓扑图： 

 

左边：本公司产品 HT-3GW 与下挂终端（外部设备） 

中间 internet 网云：互联网 

右边：本公司产品 HT-2000（即中心、总部） 

通过建立 IPsec VPN，使下挂终端（192.168.1.12）与中心

内网机器（172.16.1.10）进行加密通讯。 

配置 VPN： 



 

 



 

 



HT-3GW 产品连接成功日志图： 

 

下挂终端（192.168.1.12） Ping 中心内网机

（172.16.1.10）： 

 
 



六．HT­2000 硬件参数 

  处理器：Intel 

  电  源：220V/2.0A 

  RJ45 网口  ：    4  个   

  USB接口：      2  个 

  RS232 接口：    1  个 

  尺            寸：    4.5 X 31 X 43 CM 

七．配置说明 

1.访问与登陆 

如图 1，打开网页浏览器，将电脑与HT2000 内网口相连,输入地址http://192.168.1.1/访问

HT‐2000，页面将会出现登录界面，如图 4‐1： 

当前用户名为:admin  口令:admin 

 

图 4‐1.登录界面 

2.主界面 

登录成功后，将出现主界面，如图 4‐2，主要包括“网络地址设置”、“Radius参数设置”、“用

户管理”、“系统维护”、“状态”、“退出”、“帮助”等页面入口。 

http://9.43.192.1/
http://9.43.192.1/cgi-bin/network
http://9.43.192.1/cgi-bin/radius
http://9.43.192.1/cgi-bin/users
http://9.43.192.1/cgi-bin/users
http://9.43.192.1/cgi-bin/maintenance
http://9.43.192.1/cgi-bin/status
http://9.43.192.1/cgi-bin/quit
http://9.43.192.1/cgi-bin/help


 
图 4‐2 主界面 

3. 网络地址设置

  “网络地址设置”用于配置HT‐2000的各以太网端口的IP地址，网络掩码，网关等信息。如

图 4‐3： 

 
图 4‐3 网络地址设置

4.  系统维护 

“系统维护”用来备份和还原网络地址设置/Radius 参数设置和用户列表的配置信息。如图

4‐4： 

 

http://9.43.192.1/cgi-bin/network
http://9.43.192.1/cgi-bin/network
http://9.43.192.1/cgi-bin/network


 
图 4‐4 系统维护 

5.  状态 

“状态”用来主机网络状态、进程信息、和系统日志等信息。如图 4‐7： 

 
图 4‐5  状态 

6.  帮助 

“帮助”用来显示主机默认参数等帮助信息。如图 4‐8： 



 

 
图 4‐8 

7.  退出 

“退出”用来安全退出登录状态，退出后再次访问 HT‐2000 时将要求管理员输入用户名、口

令登录。（默认情况下，客户登录 HT‐2000 设备后，如果 20 分钟内没有再次访问，将自动退

出登录状态） 

 

八．HT­2000出厂参数及口令恢复方法 

默认情况下 HT‐2000 DMZ2 端口 IP地址固定配置为 192.168.1.1  掩码 255.255.255.0，当

用户忘记了其它端口的 IP地址设置时，可使用此端口登录 HT3000 管理界面。 

如果用户忘记了用户名、口令设置，则可以通过 DMZ2 端口访问 HT‐2000，只需将 PC

机配置为 192.168.1.2  即可无需用户名、口令直接访问 HT‐2000。 
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